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 تعاليبسمه

  چکیده 

 

 جعل عمیق(DeepFake )یهادئویو و ریآن تصاو واسطه است که به یمصنوع هوش یبر مبنا یدیجد کیتکن 

رت صو یبه نحو ییدئویموجود با منبع مورد نظر و یهالمیو ف ریتصاو قی. تلفشودیدرست م انهیگراواقع نیدروغ

 بیترک نی. ادهدیم رخصوووحنه  کیاسوووت و در  یکی لمیهر دو ف ای ریهر دو تصوووو بیترک ییکه گو ردیگیم

نشوووان دهد که هرگز در  یانجام اقدامات ایو  زهایافراد را به گفتن چ ایفرد  کی تواندیطور مثال مبه دهیچیپ

 اند.رخ نداده تیواقع
 شود.ها میدیپ فیک در واقع تداوم روند وانمایی رسانه ای است که منجر به دور شدن مخاطبان از واقعیت 

 س شهیر شود،یبه کار گرفته م قیکه درجعل عم ییهاکیتکن صنعت  از  یکی یینمایس یهادارد و حقه نمایدر 

 .آن است یهامصداق

 هایی مانند کلاهبرداری، در زمینه گول زدن مخاطبهای اجتماعی با رویکرد روش مضوووردیپ فیک در شوووبکه

 .انجام می شود ...، دستکاری جهت دادن به رای مردم و

 در دام دیپ فیک رسانه های اجتماعی افتادند. یگاه ،خاطر مولفه سرعته های رسمی هم برسانه 

  البته بخشی به ذات  داد، رخآینده ما شبیه اتفاقی است که با ظهور شبکه های اجتماعی و رسانه های اجتماعی

 .دارد تمایل یاسرگرم کننده و گول زننده زیکه به هر چ گرددها برمیانسان

 هویت واقعیشان باشند یا به تعبیری هویت برساخته و مضاعف داشته باشند. ازجوان ها دوست دارند، که غیر 

  یم لیآن را دخ یاسیو س یدر موضوعات اجتماع و کنندیقبول م قتیا به عنوان حقر کیف پیکاربران دوقتی

 .باشد نیخطرآفر تواندیم کنند،

 ندکیم شتریسوء استفاده از آنها را ب لاحتما ،یدست افراد عاد دردیپ فیک  یحرفه ا یقرار گرفتن نرم افزارها. 

 صول دوره ا قیجعل عم ای کیف پید سا حق یمح صر پ ست قتیبه نام ع ساحق.ا صر پ سات و  قتیدر ع سا اح

 .کندیغلبه م ینیع یهاتیعواطف بر واقع

 های نوین رابطه ماشووین ها با همدی ر در قالب اینترنت اشوویاء تعریف می شووود. در زمینه  در مختصووات فناوری

 .برسد یتا کاربر خود به آگاه میبه آزمون و خطا قانع باش دیما نبادیپ فیک 

 

 

 مقدمه 

 یهادئویو و ریآن تصاو واسطهاست که به یمصنوع هوش یبرمبنا یدیجد کیتکن (DeepFake)جعل عمیق 

ورت ص یبه نحو ییدئویموجود با منبع مورد نظر و یهالمیو ف ریتصاو قی. تلفشودیدرست م انهیگراواقع نیدروغ

 دهیچیپ بیترک نی. ادهدیم رخصحنه  کیاست و در یکی لمیهر دو ف ای ریهر دو تصو بیترک ییکه گو ردیگیم

رخ  تینشان دهد که هرگز در واقع یانجام اقدامات ایو  زهایافراد را به گفتن چ ایفرد  کی تواندیطور مثال مبه

   .دهدیم صیتشخ ی ریو د کندیخلق م هاستمیاز س یکیاستوار است. ستمیبردو س کیف پید اند.نداده

 ستمیخلق کند، س ناًیآن را ع کندیکرده و تلاش م افتیصدا را در ایچهره  کی ستمیخلق کردن، س ندیآفر در

. کندیم یشده با اصل آن را بررس دیتول که یزیکرده و شباهت چ سهیمقا شیمحصول را با نسخه اصل نیدوم ا

ی  ماجرادر واقع  ساخته شود. ناًیعکه مورد نظر است  ییصدا ایتا چهره  شودیآنقدر تکرار م دییخلق و تأ ندیآفر
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گذاشته بود، با استفاده  «کیف پید»که اسم خودش را  نترنتیا کاربر کیشروع شد.  2۰1۷از سال  جعل عمیق

کار او گرفته شد اما  یکند. هرچند جلو یمستهجن کپ یهالمیف یرا رو هایتیال و تلاش کرد چهره سلبر کیاز 

 یاهدر حوزه یادیز کیف پید یدئوهایوبه راه افتاد و  ییهاکردن یکپ نیاز چن یحرکت بود که موج نیبعد از ا

 ییهابرنامه myFakeAppو  FakeApp  ،DeepFaceLab ،FaceSwapمانند ییهامختلف ساخته شد.برنامه

 یمثل هر تکنولوژیک یا جعل عمیق با این اوصاف دیپ ف. کنندیرا ارائه م کیتکن نیساده شده ا هستند که نمونه

 توانندیافراد ماین ماجرا این است که  یمنف یامدهایاز پ یکیخودش را دارد.  یهم اثرات مثبت و منف ،یدیجد

در  کیتکن نیا زاستفاده ا  ریاستفاده کنند. مشکل د یراخلاقیغ یجعل یهالمیدرساخت ف تیقابل نیاز ا

 پیبا استفاده از د توانندیم یاسیمختلف س یهاگروه نیاست. همچن یمجرمانه و انواع کلاهبردار یهاتیفعال

 کیف پیته دب ذارد.الب ریتأث یو انتخابات یاسیمختلف ساخته و بر مسائل س استمدارانیاز س یجعل یدئوهایو کیف

 نیدتریاز مف یکیهستند.  یتکنولوژ نیکاربران ا نیاز بزرگتر غاتیبازار و تبل نما،یهم دارد. س یدتریمف یکاربردها

زبان  ۹ه بود که ب یمشهور خارج ستیفوتبال کیاز  ییدئویشد، و دیتول کیف پیکه به کمک د یمثبت یدئوهایو

در دوبله  یتکنولوژ نیا یکاربردها نیتراز مهم یکی نی. همچندادیم حیتوض ایمالار یماریدرباره خطرات ابتلا به ب

 است. سیرنویبا ز یخداحافظ یمسئله به معنا نیدوبله کرد و ا  ریباز ریرا با صدا و تصو هالمیف توانیاست که م

 ستمیس کا،یدر آمر یژرف و هوش مصنوع یریادگیاز پژوهش ران نامدار عرصه  یکیگودفلو،  انی 2۰1۴سال 

 یاید، به دنننام دار 1GAN(Generative Adversarial Network)اختصار  مولد را که به یرقابت یهاشبکه

 یبرا یهوش مصنوع یهاستمیدر س دیمف یبه عنوان ابزار ستندتوانیها از جمله مGANکرد؛  یمعرف یتکنولوژ

پیامدهای این تکنیک و با توجه به به کار روند. م،ینامیم کیف پیکه حالا آنها را د ییوهایدیو و هاکسع دیتول

دکتر هادی البرزی مدرس حوزه  ،دکتر حمید ضیایی پروربا حضور “ جعل عمیق“نشستی با موضوع  آناهمیت 

 آید.حوزه رسانه برگزار شد که مهمترین نکات این نشست در پی میپژوهش ری حسین آزادمحمد و  رسانه
 

دکتر ضیایی پرور 

 

 ها می شود.دیپ فیک در واقع تداوم روند وانمایی رسانه ای است که منجر به دور شدن مخاطبان از واقعیت
 

 

 

سی برای  شود. “عمیقجعل “دیپ فیک معادل قابل فهم در زبان فار ستفاده می   زادیپ فیک ترکیبی  در واقع ا

 یا و نیدرگذشووته خبر دروغاگر  .اسووت  (Fake)و اخبار جعلی  (Deep Learning)دو مفهوم یادگیری عمیق

فرد را  ریصدا و تصو ییبا استفاده از نرم افزارها یوقت ن؛یوجود نداشت. بنابرا یجعل لمیو ف ریتصو یول ،بود یجعل

سبت م جملات یا گفتارهاییو  کنندیجعل م صو ،دهندیرا به او ن و جعل  شودیم دینما تول یواقع یجعل یریت

 ن تداوم روندی است کهاین همدر واقع ا تر است.ساده سخت یهالآن از جع صیکه تشخ ردیگیصورت م قیعم

 یم.واز واقعیت دور بشما وند ها و تصاویر باعث می شرسانهیاد می شود و  مفهوم وانمایی در قالب از آن

 

 

                                                           
دف بدون نظارت ه یریادگیها برچسب ندارند. در بدون نظارت است که در آن داده یریادگی ن،یماش یریادگی یاز حوزه ها یکی:  یمولد تخاصم یهاشبکه . 1

 .باشدیها مساختار داده یریادگی ،یاصل



 

۴ 

 

 

از  یکی یینمایس یهادارد و حقه نمایدر صنعت س شهیر شود،یبه کار گرفته م قیکه در جعل عم ییهاکیتکن

 آن است یهامصداق

 

سدر ستکار ینوع زین ونیزیو تلو نمایصنعت  ساز وجود دارد. تیکردن در واقع ید ص کی یباز  لمیدر ف تیشخ

ب مثبت بر مخاط یرگذاریکردن با هدف تاث یدسوووتکار ینوع ،یمذهب امیدراتعزیه  قالبروایت ری در ای یخیتار

ن آمبارزه کرد   ونهکه میرزا کوچک خان جن لی چ دهیدان مینشووو اشوووما یک فیلم تاریخی روقتی اسوووت. 

 از یاریبسوود. کنیدسووتکاری میدر واقع برای تاثیرگذاری با این شوویوه و در عین حال بازسووازی  اشووخصوویت ر

 یینمایس یهادارد و حقه نمایدر صنعت س شهیر یبه شکل شود،یبه کار گرفته م قیکه در جعل عم ییهاکیتکن

صداق یکی ست. اخ یهااز م سمان  یلمیف ،یرانیا یودیهال یهانیسیاز تکن یکی را؛یآن ا شر کرد که در آ را منت

 استفاده شده است. یینمایحقه س کیکه بعدا مشخص شد که از  باردیتهران بادمجان م

 

هایی مانند کلاهبرداری ، در زمینه گول زدن مخاطبهای اجتماعی با رویکرد روش مضر دیپ فیک در شبکه

 انجام می شود دستکاری جهت دادن به رای مردم و...،

 

 یهاروش یعنیآن  دیجد وهیدرشووو کنیمثبت خواهد بود ول یرگذاریما مثبت اسوووت و تاث تین یگاهن؛ینابراب

هایی مانند در زمینه هدف گول زدن مخاطب شوووتریب شوووود،یاسوووتفاده م یاجتماع یهاکه درشوووبکه یمضووور

 است. رداری، دستکاری جهت دادن به رای مردم و...،بکلاه
 

 ختم نمی شود. تیو جعل واقع ریتصوصدا ،فقط جعل  کیف پید
 

 

صو کیف پید ست، همچنیننیز قابل صدا بلکه  ،ستین تیو جعل واقع ریفقط جعل ت شدن ا صدت جعل  ا و ن 

و بواسطه  شودیم ریکاربران باورپذ ینرم افزار برا کیو هنرمند بواسطه  یاسیس تیشخص ایفرکانس فرد مشهور 

 .شودیم نشراز صحت آن باز نانیبدون اطم یاجتماع یهاآنها در شبکه

 دیپ فیک رسانه های اجتماعی افتادند.  گاها در دام ،رسانه های رسمی هم بخاطر مولفه سرعت

 

سرعتدر  ضی موهم که  بحث  سانه برای آنکهقع ابع سمی عقب نمر سانه هایدیپ فیک دامدر،انندهای ر های ر

جنایت بعنوان مثال در  داشوووته و دارد.بحث دسوووتکاری به دنبال را در  فات متعددیآاجتماعی می افتند و این 

سوورش  بهیک دوربین وی  ،قم زدر احادثه  تلخ ر آنبه مسوواجد مسوولمانان حمله کرد و  ییتندرو فردنیوزیلند 

 دریکیبه صوووورت زنده درحال رخ دادن بود که  یجنایاتالبته ،های اول شوووخصگیمویدیومانند گذاشوووته بود 

 در حال رخ دادن بود. قتیواقعدر اما  ،خوشحال بوداز این کار و خیلی هم پخش می شد مجازی  ازصفحات

شبیه  سانه های اجتماعی رخدادیآینده ما  شبکه های اجتماعی و ر ست که با ظهور  شی به ذات رخ داد ا  البته بخ

 گردد.انسانها برمی
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سل قبل ت یاتفاقات هیشب هاکیف پیحضور دمعتقدم  ،ندهیدر آ هاکیف پید ریدرباره تاث سبت به ن ست که ن ر با ا

شبکه سانهها و ظهور  ش لیو دل رخ داد یاجتماع یهار سان برم یظهورآنها بخ  زیگردد، که به هر چ یبه ذات ان

 . به عنوان نمونه اسووت نمایو سوو لمیف یکه در تماشووا یلذت نعلاقه دارد و هما یسوورگرم کننده و گول زننده ا

شوردر شتن شوراهایی مان ک صمشهروندان به فناوری مولتی مدیا درزمینه دراختیار گذا که  دکردنیم گیری میت

 تحول کرد.مصورت مساله را کلاً  های اجتماعیدفعه شبکهیک 

 

 .یا به تعبیری هویت برساخته و مضاعف  داشته باشند  شان باشندهویت واقعیاز جوان ها دوست دارند ، که غیر 

 

باط ارتاست، چت که یک نرم افزار چت اسنپ شود.تهیه و ارسال میمراکزی  ازها دیپ فیکفقط فکر نکنیم که 

صویر شبیه یای ا ب ونهشما ر یت شکال دی ر )و  دکنگربه می کجعلی   (،مونشبیه میطرف مقابلتان را هم در ا

ست دارنها جوان د.زنن با هم گپ می که شناش هویت واقعی از،که غیرددو صلاً  ،دن با چ ونه  نرم افزارهابرخی ازا

ست دارن و دخترها،با همین ویژگی که جوانها  ددنآمبه وجود  سرها دو شخصیت دی ه ظاهر  دپ که در نقش یک 

 شوند.

ستنت هایی که ربااکانت ،های فیککلاً اکانت شیوه هایی که آدم ها ر ده ش رهویت دی  کی با او  در  هدن میدان

و در شووبکه های گوییم میهای برسوواخت شووده هویتاینها  فلسووفه بهدر  .دفضووای مجازی خیلی جذابیت دار

و فیس بوک و شبکه های اجتماعی   36۰و یاهو  ورکاتان زمان که ایعنی هم ،اجتماعی خیلی اوایل رونق گرفت

از  چهره ای انندتو یعنی می داین شوووکلی باشووونانند تو فهمیدن که می افرادکم کم پدید آمد و  د،رونق گرفتن

به این هند و بروز بد دن نمایان کننااز خودشوو اقی ریعلا ،دن نمایان کنناتصووویری از خودشوو ،ن بسووازنداخودشوو

سازند که در اینستاگرام می بینیم ابرای خودش ضاعف راترتیب یک هویت م ه نااز خ ایگوشهمانند فردی که ن ب

ست کرده اش را   ستاگرام در صوص عکس برای این ست  درب و داغونآن بقیه و مخ شی را و ا مخاطبان یک بخ

برای خوردن غذا به رسوووتوران های لاکچیری نمیروند ، امروز به عنوان مثال برخی از افراد بیند. می خیلی زیبا 

وییتر ت مخاطبانی که کاربر .کنندمراجعه میسووتوری یا اینسووتاگرامشووون نعکس خوب برای ایبرای گرفتن بلکه 

 د.هستن رمدل دی نها هم به یک آ دهستن
 

 نشده است. دیتول یمناسب یو محتوا میهست ریفق ران،یدر ا یرسانه ا وادس اتیادبحوزه در 
 

صال ما به ا از سه دهه م کینزد نترنتیزمان ات ستراتژ شیب گذرد،یبه  شور در  یهایاز دو دهه از آن دوران، ا ک

سلب نیمقابل ا ضا  ستراتژ ریسال اخ۸در  بایبود. تقر یف ست. در حال یجابیا یهایا شده ا مانع  دینبا کهیدنبال 

ر شک اگر بر دانش کارب یب آموزش دهیم.از آن را  حیدانش استفاده صح دیو با میشو یااستفاده کاربران از برنامه

ست توانیم یدیجد دهیدر مواجهه با هر پد م،یافزائیب ش یبه در ش یاز آن بهره ببرد که بخ  یاز آن به نظام آموز

ست  سانهدی ر  یبخشو  دارد یکشور ب ست.  هااز آن به ر سانه ا وادس اتیدر واقع ما در ادبمرتبط ا  ان،ریدر ا یر

 نشده است. دیتول یمناسب یو محتوا میهست ریفق
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شک  یب و میاموزیاز آن را به آنها ب حیدانش استفاده صح دیو با میشو یمانع استفاده کاربران از برنامه ا دینبا

 .میافزائیب انبر دانش کاربر باید

 

ن ام هنسل های آیندبتوانیم یکی از نکات حائز اهمیت در انقلاب معنا یا انقلاب رسانه ای در جهان این هست که 

شر ای هم منتکتاب سواد رسانهدر این زمینه گرچه دیپ فیک ها در واقع ایمن کنیم،  ونسبت به فیک نیوزها  ار

 . دیعنی تاثیر واقعی وجدی داشته باش ،دخیلی موثر باشها م که این کتابناداما بعید می ،وجود داردشده خوب 

صل  13۷3سال ببینید ما از زمانی که به اینترنت در بیش از دو دهه از گذرد .میسه دهه به نزدیک ، دیم شمت

ایجابی دنبال شده است. اما رویکردمان سال اخیر نیز  ۸و در  ه است رویکردمان به این فضا سلبی بوداین دوران 

می رود. به جای مسدود کردن باید دانش رسانه ای و سواد سمت کاربر  به سواد رسانه اییت این است که واقع

 رسانه ای مخاطبان را بالا ببریم .

شی از آموزش دادن بر می  ، درسطح عالی  درهم و سطح آموزش و پرورش  درهم  ،به نظام آموزش ما دگردبخ

ها چقدر رسانه های به خود رسانه دگردهم بر می از آن  بخشی ،عقب هستیم این حوزه همیشه ما ضعف داریم

ت هایی شووروع شووده اما کبه تازگی حرگرچه  د.چقدر محتوای مناسووب تولید کردن ؟دما وارد این حوزه شوودن

ست که واقعیتش این ستیم ا سانه ای در ایران کلی فقیر ه سواد ر شده ،ما در ادبیات  ستی تولید ن  ،محتوای در

ستی ندیدن ،مردم ما ضای مجازی این یکی از خوبی د.کاربران ما آموزش در ست که تعا های این ف ل حداکثری ما

ما تا قبل از کرونا اسووتفاده دانش آموزان از موبایل و ورود در جامعه  د.گیرن و مردم از همدی ر یاد میوجود دارد 

ست که نظام و افتادیم  آن طرف بام بعد از کرونا از اما به مدارس ممنوع بود آن  ساله ا شد این همین م اجباری 

 .دبا تکنولوژی چکار کن را تکلیف خودش دناد آموزشی ما نمی

 البرزی هادی دکتر 

 به همراه دارد. زین یو نکات مثبت ستیمضر ن کیو تکن یفناور کیصرفا  کیف پید

 رندهیادگی هانیو ماش هاوتریکامپ یدر هوش مصنوع م،ین اه کن کیف پید یبه فناور یهوش مصنوع هیاگر از زاو

 است قیجعل عم یبه معنا ک،یف پیاست. د نیتوسط ماش قیعم یریادگی یبه نوع Deep-learningهستند، 

 استفاده می شود.    قیعم یریادگی Deep-learning یو برا قیجعل عم ،کیف پید یمعادل فارس ن؛یبنابرا

وییم ی گم وقتی می شود .استفاده گونه از آن و دواست  ماشین نوعی یادگیری توسطبه دگیری عمیق در واقع یا

ویدیوی منتشوووره شوووده اخیر در فضوووای مجازی که در آن برخی از . اسوووت دیپ فیک یعنی یک جعل عمیق

ر دشخصیت ها  ما به ماشین یاد دادیم که با استفاده از تصاویر این -می خواندند  های ملی سرودی راشخصیت

صولاً از هوش مصنوعی برای بازآفرینی موضوعات دی ر که . است ن یادگیری عمیقاواقع هم یادگیری ماشین و ا

صوت صاویر و  شینبا توالی ت شینداده می هایی که ما به ما  ار و این کندصحبت  چ ونه دگیر یاد می شود، ما

یپ ولی برای د اسووت ن جعل عمیقاهمانتخاب کنیم فیک معادل دیپ این ما اگر بخواهیم برای بنابر د.تکرار بکن

 است. یادگیری عمیق  لرنینگ 
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یم کنند،یم لیآن را دخ یاسیو س یدر موضوعات اجتماع وقبول  قتیرا به عنوان حق کیف پیکاربران دوقتی 

 .باشد نیخطرآفر تواند
 

شرایطی  سانه کنونیدر  صاً ما به هیچ ر صو ستر اینترنت نمیای خ ضوع در ماین  .نیم اعتماد کنیماتودر ب ورد مو

ز رئیس ا یییدیواعتماد کنیم ونیم اتو تر خواهد بود و ما به هیچ تصووویر و ویدیویی هم نمیها پیچیدهدیپ فیک

شر آمریکا  سابق جمهور شود درحالیکه کهمنت شر نکرده  ااین ویدیو رخود وی  می  ست ، در حالیکه این منت ا

 ویدئو دیپ فیک است.
 

با عوامل فیلم  و دهیرسن لمیف انیتصادف به پا لیبه دل گریباز کیساخته شده که  ییهالمیف کا،یآمر ینمایدر صنعت س

د و به صورت مصنوعی خلق کنن توانسته اند با یادگیری عمیق ماشین این بازیگر را یهوش مصنوع یاستفاده از ابزارها

 فیلم را ادامه دهند.

ضوع  این س یفناور نیادر واقع  .مین اه کنهم ز این زاویه را امو صنعت  ستفاده م زین نمایدر  یاما هن ام شودیا

یمن جادیمشکل ا نجایو ا ستیاو پنهان ن دیاز د قتیاست، حق یینمایس لمیف کیکه مخاطب در حال مشاهده 

 قبول قتیرا به عنوان حق یاخبار جعل یعنی کیف پیکه کاربران د میریگیقرار م یطیدر شوورا یوقت کنی. لشووود

در یک بعنوان مثال باشد.  نیخطرآفر تواندیم کنند،یم لیآن را دخ یاسیو س یدر موضوعات اجتماع و کنندیم

شود دیپ فیکشاید امزدها نیکی از انتخاباتی بالاخره  شر  ستم ،واقعیت نداردکه ی منت ضوعات ا  ثلاً خیلی از مو

ات کلاً نتیجه انتخاب .باشممشارکت داشته نتخابات در ام هخوا نمی ،من سرطان دارم ویداین دیپ فیک ب در  که

اما نکته  ،نقدر نبودآدیپ فیک  .گرچهاخبار فیک استفاده شدخیلی از ر انتخابات گذشته آمریکا .د ودش عوض می

نعت در صمهم است. به طور مثال  اریبس نمایدر صنعت س هاکیف پیاست که د نیبه آن توجه کرد ا دیکه با یا

شده که  ییهالمیف کا،یآمر ینمایس صادف به پا لیبه دل  ریباز کیساخته  سن لمیف انیت با فیلم  عواملو  دهیر

ستفاده از ابزارها سته اند با یادگیری عمیق ماشین این بازی ر را یهوش مصنوع یا ق به صورت مصنوعی خل توان

ضوع کنند و فیلم را ادامه دهند. ست در واقع  بنابراین، این مو صر ارتبا نکهیا لیبه دلمقوله ای دوگانه ا ط با به ع

ش ستفادبرای دیپ فیک  هاظرفیتاین از که ود ش باعث می همان ونه که هوش مصنوعی  م،یاورود کرده نیما ه ا

اوباما واقعی و غیر واقعی را در کمک ال وریتم های یاد داده شووده به آن به عنوان مثال با  تواندیم نیماشوو .دکنن

و بقیه  توییتر و گوگل کمک کند. یجعل یدئویو کیبودن  کیبه کاربران در ف ییآزما یدر راستدر قالب  تصاویر

سمتی می سانه های بزرگ به  ست کننوندر ر شین دکه فناوری هایی در  تعاملرابطه یا با هم دی ر در  ها که ما

تشخیص  دانکاربری که مسلح نیست بتوتشخیص دهد به عبارتی دیپ فیک را  ،داشته باشند  و به نوعی ماشین

  .نیستکدام م دیپ فیک وکه کدادهد 

 

 .کند یم شتریسوء استفاده از آنها را ب مالاحت یدردست افراد عاددیپ فیک  یحرفه ا یقرار گرفتن نرم افزارها

 

ممکن اسووت که  رد،یقرار ب  یافراد معمول اریهمراه در اخت یهایابزار در گوشوو کیاگر به واسووطه  هاکیف پید

ص یبرا یخطرات شخ ستفاده از منافع  شد و ا یا شته با سل چهارم ا نترنتیبه همراه دا امکانات را به کاربران  نین

ست. به نظر م س ندهیکه در آ رسدیداده ا با  یقتاند واکو قرارگرفته یهادر اتاق نکهیبه ا وجهاز کاربران با ت یاریب
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 تیخواهد ماند و در نها یدر ذهنشان باق تیو به عنوان واقع پردازندیآن نم یشوند، به بررسروبه رو  یکیف پید

 سخت تر خواهد بود. اریبس طیشرا نیها در ارسالت رسانه ن؛ی. بنابراپردازندیم تیواقع یبه وارون 

سا  ست تکنولوژی یا پ سم پ صطلاح دی ری هم داریم به ا ضای مجازی ا تکنولوژی که معتقدم که اینترنت در ف

یعنی این فضا در دسترس نیست و فضای مجازی اینترنت همه امور و همه ساعات ،است  امروز غیرقابل مهار شده

 نطور که از حقیقت عبور کردیم این به یک به معناییاهم ،یعنی ما از تکنولوژی هم عبور کردیم می بلعدما رو 

 .چ ونه در آینده رفع و ختم کنیم ارر به یک بی معنایی در یک سطح بالات
 

 .فناوری و مخاطب توامان قدرتمند می شود. نگاه ما به مخاطب متاسفانه نگاه ایستاست

 

ستلز  ست کا ست .ش قدرتمند میتوامان اطب خم وفناوری معتقد ا ستا سفانه ن اه ای  ود. ن اه ما به مخاطب متا

از زمانی که کرونا همه چیز را متحول کرده است. بعنوان مثال در زمینه واقعیت افزوده با فناوری وش مصنوعی ه

شد  ستیم مطرح  ستیم با اینفودمی هم روبرو ه شت جهانی گفت ما فقط با پاندمی روبرو نی سازمان بهدا رئیس 

 ودشایع شده باین کشور در روزهای اول که کرونا در  در ان لستان .یعنی نشر گسترده اخبار جعلی و اخبار دروغ

یک چرا؟ بخاطر اینکه  ،ش زدنرو آت 5نیوکاسوول، مردم آنتن های نسوول از جمله دو یا سووه شووهر ان لیس  در

افراد و  گذارد سویسوتم ایمنی بدن تاثیر می بهاینترنت  5خبری منتشور کرد که این آنتن های نسول  سولبریتی

 . دچار می شوند کرونا به زودتر 
 

 ا رسانه نسلش نیز متفاوت است.تجربه هر نسل ب
 

سانه ای داریم  سواد ر شده و با آنها سانهکه در دوره ر Zسل نیعنی الان ما نیاز به  شد های اجتماعی متولد      ر

 تجربه هر نسل با رسانه نسلش نیز متفاوتبنابراین ها قوی می شوند.رسانهاین وقتی این نسل همزمان با  ،دکنمی

ما با  . کنند و با آنها نیز بزرگ می شوندبا رسانه های دوره خود تعامل پیدا میآید به دنیا میوقتی  Z   نسل  است.

  .آشنا نیستبا رسانه های این نسل  دنهآموزش مید آنهابه که فردی  ،مهستی هنسل مواجاین 
 

 پژوهشگر رسانه  ، آزادی 

 

 است قتیبه نام عصر پسا حق یمحصول دوره ا قیجعل عم ای کیف پید

 

صول دوره قیجعل عم ای کیف پیددر واقع  سا حق یامح صرپ ساحق قتیبه نام ع صر پ ست. در ع  post) ای قتیا

truth )نیب یمرزها یاجتماع یهاتلفن همراه و رسووانه نترنت،یمانند ا ییهایبه واسووطه ظهور وگسووترش فناور 

ت عاد کیبه  یک چالش وحتیدادن افراد به  بیشود و فر یتار م ،یو ناراست یو دروغ و صداقت و راست قتیحق

 یکه اکنون در رسانه ها یزیکند. همان چیغلبه م ینیع یهاتیشود، و احساسات و عواطف بر واقع یم لیتبد

ست یاجتماع س یعنی م،یشاهد آن ه واها محت نیمقهور ا لیوتحل هیو تجز یافتیدر یمحتواها یکاربران بدون برر

  رانید بیفر یبرا یاسوووت که به نوع دئویدر قالب و یمحتوا یدسوووتکار ینوع کیف پیددر واقع  شووووند. یم

 .اه داردبه همر زین یو نکات مثبت ستیمضر ن کیو تکن یفناور کیصرفا  کیف پیشود. البته د یاستفاده م
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بیمارستان پخش شد که این تصویر مربوط به چین بود ولی خیلی از  از مرحوم شجریان درمدتی پیش تصویری 

بازی ران و خبرگزاری های به اشتباه این تصویر را از بیمارستان جم معرفی کرده بودند و دست به دست منتشر 

وند ش این نشان میدهد که حتی افرادی که از آنها انتظار بیشتری داریم خیلی با دقت بیشتری مواجهه نمی ،شد

 و فریب مطالب و پست های اجتماعی قرار می گیرند.
 

 .کندیغلبه م ینیع یهاتیاحساسات و عواطف بر واقع قتیدر عصر پساحق

 

ای کشور دست به دست  می شد، یکی ویدیوهایی در فضای رسانه از  زمانیکه موضوع دیپ فیک مطرح شده بود،

سخنرانی اوباما سازی کرده  از آنها  سابق آمریکا بود و دی ری یک گوینده بخش خبری بود که باز رئیس جمهور 

ظر ها اظهار نتبدیل شوود به ابزاری که بعضووی گفت. ولی این موضوووع کم کمالبته واقعی نبود و خبر می بودند و

اهد بود؟ و خیلی ها چ ونه خوکردند که اگر این موضوووع اتفاق بیفتدآینده چه شووکلی خواهد بود؟ سووخنرانیمی

 اتفاقاتی که بخاطر مشهود بودن آینده اش برای ما مهیب به نظر می رسید آیا این ونه بود؟ 

ستدقیقاً این دیپ فیک  صر ا صول همین دوران و ع ستکاری داریم  ،ها هم مح ست ما انواع د ستکاری ا یعنی د

از این دستکاری ها است که همه به در صوت و دستکاری در ویدیوکه دیپ فیک  ،در عکس  ،دستکاری در متن 

شود ستفاده می  ستکاری عکس .نوعی برای فریب دی ران ا شاپ برای د شود یا مثلا  مثلاً از فتو ستفاده می  ها ا

ا م .قسوومتی از سووخنرانی را تقطیع می کنند که معنا و مفهوم دی ری از سووخنرانی این شووخص تدائی می شووود

 عمیق هم به همین شکل فریب دی ران است.  جعلوشاهد دستکاری هستیم 
 

 .در مختصات فناوریهای نوین رابطه ماشین ها با همدیگر در قالب اینترنت اشیاء تعریف می شود
 

اکنون در مختصات فناوریهای نوین رابطه ماشین ها با همدی ر در قالب اینترنت اشیاء تعریف می شود که رابطه 

ست شین ها به جای ای که در اینتررابطه ،نو ا ست که در این مختصات جدید ما سل چهارم و پنجم مطرح ا نت ن

شند و درنهایت اقدام یا عمل و یا نظارت می سان ها می اندی صنوعی ان صان هوش م ص کنند. آقای هاولی از متخ

ش اه کالیفرنیا معتقدند شین ها هم نمیاحتمالا دیپ فیک ،دان شود که حتی ما شر می  علی و توانند ج هایی منت

ست که جهشی در حال رخداد داد صل بودن آن را  تشخیص بدهند و دلیلش هم این ا ست نا یعنی پیشرفت  ،ا

در یوتیوب تصوواویر خیره کننده ای منتشوور شووده اسووت که اصوولاً قابل  هاسووت. بعنوان مثالیپ فیکدکیفی در 

سخنرانی از رئیس جمهور آمریکا .تشخیص نیستند ادان ن فردیًنرانی مشهوری دارد که ترامپ را اوباما،سخ مثلاً 

ضع گرفت.این دیپ فیک خطاب می کند و خود او صوص مو پیامدهای متفاوتی را در  می توانند ها بعدا در این خ

 داشته باشند.در پی در حوزه سیاسی 

وارد الان داریم این م ولی اتفاقاًنمی کردیم باورش ه بوددیم و نشوونیده ای بود که تا چیزی رو ندیدقبلاً یک گزاره

نابع ما در م .را می بینیم و می شووونویم ولی آیا باور کنیم یا باور نکنیم. این تردید  خودش آفاتی را در پی دارد 

ولی حالا ما به  اسووت دینی  داشووتیم که فاصووله میان حق و باطل و فاصووله بین گوش و چشووم چهار ان شووت

 چشمانمان هم نمی توانیم اعتماد کنیم.

 



 

1۰ 

 

 .برسد یتا کاربر خود به آگاه میبه آزمون و خطا قانع باش دیما نبادر زمینه دیپ فیک 

 

اسووت که اخبار  نیها اکیف پیاز خطرات د یکباید به این موضوووع اذعان داشووت که ی کیف پیدرباره خطرات د

 یهادرگذشوووته در رسوووانه. دیآیفضوووا بوجود م نیو بالعکس آن هم درا میبدان قتیو آن را حق مینیرا بب یجعل

سم سطه تعداد محدود آنها و نظارت ها یر ست یبوا سان نیو قوان یبالاد  ییمحتواها دیها امکان تول هموجود در ر

عات اطلا دیتول یکه در مباد یبه واسووطه تکثر یاجتماع یهااکنون رسووانه یکم بود. منته اریشووکل، بسوو نیبد

ست بوجود آمده شد و نظارت بر ا دیتواند تول ی، هر کاربر ما شته با ست. نیمحتوا دا شده ا سخت  ضا  سوی ف ی از 

شار محتواها نهیهر حادثه بزرگ و مهم خود زمدی ر ش دیشود، ما نبا یم نیدروغ یانت  میبه آزمون و خطا قانع با

 نکهیا لی. متاسووفانه به دلمیافزائیکاربران ب یبر سووواد رسووانه ا سووتیبا یبرسوود. بلکه، م یتا کاربر خود به آگاه

 نینرا از س یضرورت سواد رسانه ا یندارند، نتوانستند به خوب یاز سواد رسانه ا یفهم درست انیو متصد رانیمد

         درصووود از کاربران  ما از اینترنت اسوووتفاده  ۷۰چیزی حدود  به افراد آموزش دهند. یو از دوران کودک نیپائ

رسووانه های اجتماعی اسووتفاده می کنند از میلیون شووهروند ایرانی  3۴درصوود معادل  ۴۰آخرین آمار  .می کنند

 یراستفاده از هر فناوبدون اینکه مهارت خاص داشته باشند بدون اینکه بدانند خبر جعلی چیست با این اوصاف 

 است. یکودکو آموزش از دوره  یبه مهارت آموز ازین است و یمهارت آموز ازمندین ینوظهور


