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 مقدمه:

 
همواره در صیدر یستیح حملات سیای قر رقار دا یتا لا اتلاعات منقمارا سیقرح  یده  ا   اجتماع حملات مهندسی    ◼

 .استفاده از این حملات، رقطا  قلاع مقسوم   قار خقا کاران سای قر منتوب م   ورد

مجازر  یده  هار  ارک  لا رقل ارتقاح پوح، دزدر ها رسز  ا فقاگسق  یدن اینتقرح لا اسیتفاده از  ن  قار تنتقح حتیاب ◼

هار جدید تا م تن   ق مهندسی  اجتماع  هتیتند  هار ردیم  هک  ا رلا ها علالاه  ق اسیتفاده از رلا هکق .اسیح

تنند کا اتلاعات مورد  هار رلاارشیناسی   ق رلار نهن رق ارسان خود تار م ها  ا اسیتفاده از ککنسک رلار  لارده ارد.  ن

 .رظق ان را  ا دسح  سالاررد

  تار قان  امنست   حصیار از  ع ور  قار   تیسار ممموح اسیح تا کوسیک هکقها   اجتماع  یک رلا این رلازها مهندسی  ◼

ها  ا دسیح  دهند کا  نود. رلا  تار هکقها در این رلا   ا این صیورت اسیح تا تار قان را فقیم م  ی م   اسیتفاده

 افشا تنند.خود ان اتلاعات مهم لا حتاس را 

هکقها حائز اهمسح اسیح تا اتلاعاک  جهح حمها  ا رق ار  را در اختسار  رلا  مهندسی  اجتماع  از  ن جهح  قار  ◼

هار ممموی  مارند اسیتفاده از ایمسل یا کهفن  هکقها  قار فقیم دادن تار قان از راه   ا این ممن  تا  دهدها رقار م  ن

 تنند.استفاده م 

هیای  تیا  را پسیدا تننید، تیار قان را  یا مکیانهیار امنست  رق یار    رهیا در رلا  مهنیدسییی  اجتمیاع   یا جیار اینکیا حفقه ◼

هار  ن فقد لا جهم  تنند.  قار مثاح از تقیق یک کماس کهفن  لا  ا اسیتفاده کمایلات لا گقای خواهند هدایح م م 

 .تننداعتماد الا، اتلاعات مورد رساز خود را تتم م 

ها رسز  تیسار خطقرا  اسیح. حت   قار تحهک  ا اسیتفاده از مهندسی  اجتماع  علالاه  ق تار قان خار، ،  قار  یق ◼

هار  تنند. زیقا هکقها  ا این رلا  حصییارهار احقاز هویح اسییتفاده م های  تا از فایقلااح یا حت  سییستییتم ییقتح

 زرند.دهند،  هکا  ن را دلار م امنست  را مورد هجوم رقار رم 

هار گوراگون هک لا دزدر اتلاعات اسیح کا در  رلا کقین اردام  قار جهوگسقر از چنسن حملاک ،   ینا  یدن  ا  مهم ◼

 . ود جهوگسقر  مهم لا  حتاس  اتلاعات ارائا  از  هن،ام  قخورد  ا چنسن حملاک  از  مادگ  لازم  قخوردار  وده لا
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 تعریف:

مداخها متیتقسم دارشیمندان   ار در حوزه عهوم اجتماع  ظاهق  ید لا  ا روع   اصیطلاح  اسیح تا الایسن  1مهندسی  اجتماع 

 2در عهوم ارتار   ود.

 
 اجتماعی  مهندسی  حمله  چرخه

مهندسی  اجتماع  یک متد یسق فن  رفون  ا یک سیستیتم یا یک  ی کا اسیح. این تار در لاارب فقیم دادن تار قان یک  

اتلاعاک  از  رها تا  توان در  یکتیتن  سیستیتم لا متقاعد تقدن  رها  ا ارجام تارهار پقفایده  قار هکق اسیح. مارند گقفتن  

 ا اسییتفاده از  ن  ا  یا دلار زدن مکارسزم امنست  اسییتفاده تقد. در  مفهوم مهندسیی  اجتماع  مهم اسییح زیقا م  کوان

ر ل    ،کوان در جمب  لارر اتلاعاتعنصق ارتار  یک سستتم حمها تقد لا ممسارهار فن  امنست  را دلار زد . این متد را م 

 .دک حمها استفاده تقی  حسنیا  

ند  تیک مهندس اجتماع  مممولا از کهفن یا اینتقرح  قار فقیم مقدم  ا منظور   کارسازر اتلاعات حتاس استفاده م 

 ا اسیتفاده از این  یسوه مهندسیسن اجتماع   ا جار رفون  .  یا  ا گقفتن  رها  ق ضید روارسن امنست  سیازمان اسیتفاده م  تند

گسقرد کا  یییبه  ا سیییبنارشیییان اعتماد تنند.  از گقای  ت سم  یک  یییبه  هقه م   ،امپسوکقار امنست  ته ا حفقه

هار   یی کا  ها،فایقلااح ،ها  ا پقلاسییا هار کشییبسه هویحکقین  ب  مهندسیی  اجتماع  این اسییح تا  ییقتحخطقرا 

چون مهندسی     ،لا رقم افزارهار مارستور  ی کا هنوز هم خسه   ا رلار حملات  از لا  سیسم پریق هتیتند  3خصیوصی  مجازر

 
1.social engineering 

ار ضیقلارت دارد.  لا هدف  ن کقلایج این ایده  ود تا  قار مقا ها  ا مشیکلات ارتیار ، لاجود افقاد حقفا  ا داع  ید  1۸۹۴در سیاح   Van Marken کوسیک   ار اجتماع « ربتیتسن   اصیطلا  ممهندسی. 2

 د.کوارسد حل تنسهار لازم رم اجتماع  را هم  دلان دا تن مهارتهار لازم مشکلات فن  را حل تنسد، متایل لا مشکلات کوارسد  دلان  موز  مهارتتور تا رم درسح همان

3.VPNs  



 

۴ 

 

تند.  ا جار  ن یک حمها مهندس  اجتماع  ممسارهار امنست   اجتماع   ا تور متتقسم  ا ممسارهار امنست  حمها رم 

 رلاد .را دلارزده لا  ا در اح عناصق ارتار  یک سازمان م 

ندسی  اجتماع  ع ارت اسیح از  دسیح  لاردن اتلاعات حتیاس یا امتساز دسیتقسی  را یایتیح کوسیک یک  یبه مهدر لاارب  

 س،ارا  ق اسیاس  نار رامناسیم اعتماد در رلاا ک. هدف یک مهندس اجتماع  فقیم دادن  یبصی   ا منظور فقاهم تقدن  

 اتلاعات ارز مند یا دستقس   ا  ن اتلاعات اسح.

ن پسورد ضییمسف  در امنسح هتییتند. این اصییل چسزر اسییح تا عمهکقد مهندسیی  اجتماع  را  هم،ان موافقند تا تار قا

در هق روع حمها در حوزه فنالارر اتلاعات تا  توان  ن را جزلا حملات مهندسی  اجتماع  دارتیح  اید  ؛  سیازدممکن م 

لا این همان    هار امنست  تنداسییتفاده  ییود کا تار قان را متقاعد  ا ارککاب ا ییت اه  ارواع عمهسات رلاار  مارند ارناع لا ... از

 دین  کوارای  یک   یدن  ا افقاد مممولا  ا عنوان  بشی  از هنق سیواسیتفاده اسیح.  اسـت    اسـتااده  ءهنر دسـتااری و سـو

هار ت سم   شیق اسیاس خصیوصیسحمهندسی  اجتماع   ق   کقین پسورد زرجسقه امنسح هتیتند.مممولا ضیمس   کقکسم تار قان

 تند.  کمایل  ا اعتماد  ا مقدم لا کقس از دچار مشکل  دن  کار م ، همچون  رزلار مفسد  ودن

حملات مهندسیی  اجتماع  در یک یا چند مقحها اکفام م  افتد. یک رفونگق ا تدا  قار رق ار  در رظق گقفتا  ییده  قار 

تنید.  احتمیای  لارلاد لا پقلاککیل هار امنست  ضیییمس ،  قار ارجیام حمهیا، کنقسق م  لارر اتلاعات لازم، از جمهیا رقیا   جمب

سیپ  مهاجم  قار جهم اعتماد رق ار  لا ایجاد ار،سزه  قار اردامات  مدر تا  اع  رق  اردامات امنست  م   یود مارند  

 .افشار اتلاعات حتاس یا دستقس   ا منا ب مهم کلا  م  تند

 
تند این اسیح تا  ا جار  سیسم پریقر در رقم افزار لا سیستیتم عامل ها  ا خطار  خطقرا  م  رچا مهندسی  اجتماع  را  

 یود کا  پقدازد. ا یت اهات ارجام  یده کوسیک تار قان مشیقلاع  تیسار تمتق را ل پس   سن  اسیح لا  اع  م ارتیار  م 

 .سازر  ن از یک رفون م تن   ق  دافزار سبح کق  ود ناسای  لا خنث 

یک مهاجم ممکن   یود.  این عمل را کنها در  مد فقدر  قار هق تار ق منتمل اسیح  هکا در سیطس سیازمار  رسز ارجام م  

اسیییح خود را  ا عنوان فقدر متواضیییب لا را ل احتقام رشیییان دهد. مثلا لاارمود رماید تا یک تارمند جدید اسیییح، یک  

  .  خود را  ا منظور کائسد هویح خود  ا  یما ارائا رمایدتار اسیح لا یا یک منقق لا حت  اتلاعات حتیاس لا  یبصی کممسق

هائ  از اتلاعات مورد رساز  کوارد  ا  ب الات متمدد لا  قرقارر یک ارک ا  منطق   سن  ران، م ؤیک مهاجم ،  ا تق  سیی 
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ت مورد رساز  . در صیورک  تا یک مهاجم رادر  ا اخر اتلاعاتندخود  ا منظور رفون در  ی کا سیازمان  یما دسیتسا   پسدا  

، لار ممکن اسییح  ا  ییبه دی،قر از همان سییازمان ارک ا   قرقار رموده کا  ا تتییم اتلاعات  رشییودخود از یک من ب  

 .ککمسه  لا کهفسق  ران  ا اتلاعات اخر  ده از من ب الاح، کوارمندر خود را افزای  دهد

 

 :حملات مهندسی اجتماعی انواع

 

 مبتنی بر انسان  -۱

این  هار  ککنسک تا    م تن   ق ارتیان، هکق از تقیق ارک ا   ا  یبه اتلاعات مورد رساز خود را  ا دسیح م   لارددر حایح  

 هار زیق کقتسم تقد :کوان  ا دستا  ندررا م رتم  

  دسیتسارر   رسازمند   الا لا  سیطس  مدیقان یا  اجقای   روار از  یک  همچون  عنوان یک کاربر مهمهوانمود کردن ب •

 سوکقها یا فایل هاتامپ  از  یک   ا  دستقس   ا  فورر

 تقلید صدای یک کارمند یا یک کاربر مورد تایید •

  استااده از سوم شخص •

  تماس پشتیانی فنی  •

 1مشاهده پسورد از روی دست •

 2استااده از زباله دان •

 مبتنی بر کامپیوتر  - ۲

ا یاره    ،تامپسوکق تا کلا  تند اتلاعات هدف را  ازیا   تند ا دا یتن رقم افزار  رسز،   مهندسی  اجتماع  متک   ا تامپسوکق

 کوارد  امل موارد زیق  ا د:م ها  حمهااین دارد.  
 

 3پیوست های ایمیل •

 ۴وبسایت های جعلی  •

 5پنجره های پاپ آپ •

 
1.Shoulder surfing  
۲  Dumpster diving 

3 .Email attachments 
۴ .Fake websites 

5 .up windows-Pop 

مبتنی بر کامپیوتر-۲مبتنی بر انسان-۱
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راراضیی   قار تمک در    تارمند  یک   پسداتقدن  یا  تارمندان از  یک   عنوان  ا   ییدن  اسییتبدام)  ۱حمله از داخل •

 (حمها

 تکنیک های حمله مهندسی اجتماعی

حملات مهندسی  اجتماع   ا ا یکاح مبتهف  رم م  دهد لا م  کوارد در هق جای  تا کمامل ارتیان در  ن دخسل  ا ید ،  

 ارجام  ود. 

  (Baiting) طعمه

تمب یا تنجکالار یک رق ار     ،کقسییاردنتور تا از رام  ن پسداسییح، حملات تمما زدن از یک روح درلایسن  قار  همان

 .تنندتنند.  رها تار قان را  ا دام ارداختا لا اتلاعات  بص   رها را سقرح م استفاده م 

جدیدکقین  یکل تمما اسیتفاده از رسیارا هار فسزیک   قار پقاتندگ   دافزارها اسیح.  ا عنوان مثاح، مهاجمسن تمما ها  

   یوده  ا  دافزار( در منیاتق    یییکیار تا رق ارسیان احتمیای  حتمیاً  رهیا را مشیییاهده م  تنند را )مممولاً فه  ممورر هار  

رق ارسان تمما را از ح  تنجکالار  قدا یتا لا  ن را  .  تنند(، کق  م ...  )جهور  یقتح،  سیارتیور، پارتسنک یک  یقتح لا

 . ودتار رلار سستتم ارجام م دهند لا در رتسجا رصم  دافزار خوددرلان یک تامپسوکق تار یا خارا رقار م 

  (Scareware) ترسناک

تنند. تار قان   یامل رق ارسار  اسیح تا  ا هشیدارهار درلایسن لا کهدیدهار سیاخت،  دسیح  ا ارجام تارهار اج ارر م 

رصیم فقیم خورده ارد لا فکق م  تنند سیستیتم  رها  ا  دافزار  یوده  یده اسیح لا از  رها خواسیتا م   یود رقم افزارر را 

 .تنند تا هسچ فایده لاارم  ردارد لا یا دراصل خود  دافزار اسح

  (Pretexting) بهانه

دهد. تلاه قدارر یای اً کوسیک  در اینجا یک مهاجم از تقیق یک سیقر از درلا  هار هو یمندارا دسیح  ا دسیح هم م 

 .احتساج دارد کا  توارد یک تار مهم را ارجام دهدتند تا  ا اتلاعات حتاس یک رق ار    ود لا لاارمود م متبه   یاز م 

مهیاجم مممولاً  یا جمیل اعتمیاد  یا رق یار  خود  یا جمیل هوادارر از همکیاران، پهس ،  یاریک لا مقیامیات میایسیاک  ییا سیییایق افقاد  

لازم اسیح، لا  تند تا ظاهقاً  قار کأیسد هویح رق ار   سیؤالاک  را مطق  م سیپ      یقلاع م  تند  دارار صیلاحسح  یناخح

ارواع اتلاعات لا سیوا ق مق وتا  ا اسیتفاده از این تلاه قدارر مارند    .تنداز تقیق  رها داده هار  یبصی  مهم را جمب م 

، کاریخ کمطسلات تارتنان ، سیوا ق  ارک   ها ، سیوا ق کهفن  یماره هار کأمسن اجتماع ،  درس هار  یبصی  لا  یماره کهفن

 . ودرر م  لالا حت  اتلاعات امنست  جمب

 

1 .Insider Attacks 
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  (Phishing) فیشینگ

اسیح تا از تقیق تمپسن هار ایمسل لا پسام   فسشیسنک  تلاه قدارر  یک  از من وب کقین ارواع حمها مهندسی  اجتماع ،

کقس در رق ارسان هتییتند. سییپ   رها را  ا   ییکار سییاختن اتلاعات  متن   ا هدف ایجاد احتییاس فوریح، تنجکالار یا  

 .دهدهار مبقب یا  از تقدن پسوسح هار حالار  دافزار سوم م حتاس، تهسک رلار پسوردها  ا لاب سایح

 ا عنوان مثاح ایمسه  اسح تا  قار تار قان یک سقلای   رلاین ارساح  ده اسح لا  ا  رها هشدار م  دهد تا رق  خک  

دارد. این  یامل    لا ...  یماره تارت اعت ارر لا رمز اینتقرت   ن  ،رساز  ا اردام فورر از تقف  رها، مارند کغسسق رمز ع ورمشی   

 یود تار ق  پسوردر  ا یک لاب سیایح رامشیقلاع اسیح )از یناا ظاهقر کققی اً  ا رتیبا رارور   ن یکتیان اسیح(  اع  م 

 . ودرا ناس  ا لاارد تقدن اعت ار فمه  لا رمزع ور جدید خود  ود. پ  از ارساح فقم، اتلاعات  ا مهاجم ارساح م 

  phishing) (Spear نیزه فیشینگ

هار خاص را ارتباب  این یک رتیبا هدفمند کق از تلاه قدارر فسشیسنک اسح تا  ا موجم  ن فقد مهاجم  افقاد یا  ن،اه

  متناسیم  خود  رق ارسان  ا  متمهق  مبات سن لا   یغه   هارمورمسح  ،  هالایژگ  اسیاس  ق  را خود  هارپسام  سیپ   رها ند.تم 

رساز  ا کلا   سشیتقر از تقف رفونگق دارد لا ممکن اسیح هفتا ها لا ماه  این ککنسک    . یود    یکارکق  رها  حمها کا  تنندم 

 .ها توح  کشد

یک سیازمان، یک ایمسل  ا یک یا چند   ممکن اسیح یک مهاجم   ا ید تا در جمل هویح مشیالار یک سیناریو منوان مثاح  

دهد، امضیا  یده اسیح لا  دین کقکسم گسقردگان    تند. این متن درسقاً مطا ق  رچا مممولاً مشیالار ارجام م تارمند ارسیاح م 

تننید تیا این ییک پسیام ممت ق اسیییح. این پسیام گسقریدگیان را کقیسیم م  تنید تیا رمز ع ور خود را کغسسق دهنید لا  فکق م 

تند تا  رها را  ا صیفنا مبقب هدایح م  تند تا در  ن زمان مهاجم اعت ارراما هار خود  پسوردر را  قار  رها فقاهم م 

 .ض ک م  تند  را

 Quid Pro Quo روش 

دهد از الا کقاضار اتلاعات  بص   این روع حمها رسز مارند تمما گرارر اسح. هکق در ازار خدماک  تا  ا تار ق ارائا م 

تند  ا  را دارد. مثلا هکقر  ا  ما کهفن تقده لا خود را تارمند  قتح تاریا   ممقف  م یا اتلاعات لارلاد حتاب تار قر

  را  …منزح،  یماره کهفن همقاه،  درس منزح لا   کان  یامل  یماره یبصی   لا  قار پسدا تقدن  یغل  قار  یما اتلاعات

 .گسقدم 

 Pretexting   حمله

تند خود  را  یبه دی،قر ممقف   هکق کلا  م  ن این روع حمها مهندسی  اجتماع  هم مشیا ا فسشیسنک اسیح. در  

موارد هکق مج ور اسیح یک هویح جدید  تند، کا  توارد  ا اتلاعات حتیاس لا  یبصی  تار ق دسیتقسی  پسدا تند. در  قخ  

تند  ا درلای،وی  لا فقیم  تسار، خود را  به دی،قر ممقف  تقده، لا  ا ایجاد اعتماد  سن خود  لا هکق سم  م .   تازد

 .دسح  سالاردارق ار ، اتلاعات لار را  
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 Piggybacking   حمله

مندلاد  ییده لاارد    سییستییتم یا منطقا  ا دسییتقسیی در  ن، فقد یسق مجاز  ا صییورت فسزیک   ا در اح فقد مجاز  ا یک  

  خواهد درب را  قای   از تند، زیقا فقامو  تقده یود. مثلا مجقم  ا تارمند موسیتیا یا  یقتح کهفن مسزرد لا از الا م م 

 .اسح تا تارت لارلاد خود را همقاه   سالارد

ها  اید مطمئن  یورد تا کمام  تارمندان  نها لا سیازماتار یناسیان امنست   قار حصیوح اتمسنان از امنسح سیای قر  یقتح

ها  ها لا ییقتحاز ارواع حملات مهندسیی  اجتماع   گاه  تامل داررد. این روع از  گاه  فقک  ییامل تارمندان سییازمان

رستیح. هق  یبصی  تا  ا اینتقرح سیقلاتار دارد لازم اسیح  ا ارواع حملات سیای قر از جمها مهندسی  اجتماع    ینای   

 .ا  شناسددا تا لا  رها ر

 پیامدهای گسترده حملات مهندسی اجتماعی حتی در حوزه سیاست

در سیساسیح، از این ع ارت گاه   قار ارتشیار خ قها لا    .ممهندسی  اجتماع « در حوزه سیساسیح رسز تار قد دارد  مفهوم

اتلاعات یهک رسز اسییتفاده م  تنند. ای تا این مفهوم چسزر فقاکق از ارسییاح یک ایمسل فسشییسنک یا فسشییسنک کهفن   

)لایشیسنک(  وده لا  سشیتق مقک ک  ا این مطهم اسیح تا عمهکقد سیساسیتمداران  ا چا صیورت اسیح، چ،ورا اتلاعات را  

 .تنند لا مقدم چا کفتسقر از  ن اتلاعات خواهند دا ح منتشق م

 مقابله با حملات مهندسی اجتماعی

در  تیسارر از حملات مهندسی  اجتماع  مهاجم متیتقسم  ا سیقا  رق ار  رفتا لا  ا صیورت  یفاه  یا تت    ا لار گفت،و  

اتثق راهکیارهیار دفیاع  در  قا ق حملات مهنیدسییی   تنید کیا الا را فقییم داده لا اتلاعیات لازم را از لار درییافیح رمیایید.  م 

رمایند کا در هن،ام ارک ا   ا دی،قان  ا چا موضیوعاک  کوجا اجتماع   ق همسن موضیوع کاتسد دا یتا لا  ا افقاد گو یزد م 

 دا تا  ا ند کا خطق مواجها  ا حملات مهندس  اجتماع  تاه  یا د.

   ع ارت اسح از:دفاع هارکقین رلا اصه  

 آموزش .1

سیازر مناسیم اسیح. افقاد  گاه  ا کک افقاد لا فقهنک کقین اصیل در مقا ها  ا مهندسی  اجتماع ،  گاه  کک الایسن لا مهم

کوارد سیازر در  قا ق حملات مهندسی  اجتماع  م کوارند حملات مهندسی  اجتماع  را خنث  تنند. فقهنک سیادگ  م 

هار لاایدین  ا فقزردان، کا سیطو   تیسار  ه لا ا تدای  رظسق  موز در سیطو  مبتهف  ارجام  یود؛ از سیطو   تیسار سیاد

 هار اتلاعاک  لا امنست .پسشقفتا در سازمان

 :ها در این موارد اسحمتئها اصه ، افزای  سطس  گاه  افقاد لا  مادگ  نهن   ن 

   ا افقاد  سقلار  ممکن اسیح در   گاه  از لاجود خطق: افقاد  اید این رکتا را در نهن دا یتا  ا یند تا در هق ارک ا   1-1 

 یود کا  ممقض حملات مهندسی  اجتماع   ا یند. کوجا  ا همسن رکتا سیاده  اع  افزای  هو یسارر افقاد  یده لا سی م م 

 .ها رداررد را  ا سادگ  فا  رتازرداتلاعات  بص  لا داخه  تا دی،قان رسازر  ا  گاه  از  ن

 ندر اتلاعات را  ا ار  ا ید کا ت قارسیار   ا افقاد  اید  ا گوراسیازر لا  گاه فقهنک  یناخح اتلاعات حتیاس:    2-1

کوارند مسان اتلاعات حتیاسی  تا  اید در داخل مجموعا )خارواده، گقلاه، سیازمان لا  ها  ساموزد. در این صیورت، افقاد م  ن

ها  اید کوسیک افقاد خ قه  مایز رائل  یورد. این  موز ها را فا  تقد ککوان  نیسقه(  ار   مارد لا اتلاعات ممموی  تا م 



 

۹ 

 

کقین جن ا این  موز ،  یناخح صینسس اتلاعات حتیاس  هار عهم  ارجام  یود؛ چقا تا اصیه لا یا  ق اسیاس دسیتورایممل

 .هار عهم  لا دا تن کجق ا اسحاسح تا رسازمند  قرس 

ن   موز   اید مورد کوجا رقار گسقد،  موز  این رکتا  ار تا در م حصیوح اتمسنان از صیدارح افقاد:  خقین رکتا  3-1 

 ا افقاد اسیح تا ر اید  ا سیادگ   ا حقف دی،قان اعتماد تقد لا  اید  دلان کمارف لا اضیطقاب، ا تدا از صیدارح تقف مقا ل  

مسن فمایسح  ار( اتمسنان حاصل تقد. ههار چندرسارا)چا در رایم مکایما  فاه  لا چا  ا صورت رایاراما، پسامک لا پسام

کقین  دهد تا متدالاحتند.  قار مثاح، کنقسقات رشیان م   کوارد  تیسارر از حملات مهندسی  اجتماع  را خنث سیاده، م 

ها لا ممقف  خود  ا عنوان متارمند جدید«  ها  قار حمها مهندسی  اجتماع   ا تارمندان یک سیازمان، کماس  ا  نرلا 

سازمان اسح. اگق هق تارمند در صورت مواجها  ا چنسن افقادر لا پس  از دادن    لارر  مار« از سور خودیا ممتئوح جمب

اتلاعات،  ا یک کماس سیاده  ا مدیق ار ید خود، صیدارح حقف فقد مقا ل را  قرسی  تند، اتثق حملات مهندسی  اجتماع   

 . ا  کتح خواهد ارجامسد

 انتشار یافتهاطلاعات ی کامل از آگاه   ۲

هار رلازمقه لا  یبصی  اسیح. مهاجمار   هار دی،ق،  ا خصیوص در زمان ارجام فمایسح گاه  افقاد در زمانموضیوع دی،ق،  

گسقر تقده لا اریدام  یا تننید، مممولا از ر یل افقادر را هیدفتیا  یا اهیداف جیدر اریدام  یا حمهیا مهنیدسییی  اجتمیاع  م 

کوارید  یا اسیییح تیا حت  رفتیارهیار رلازمقه افقاد م هیای   رمیاینید. در چنسن مورمسیحهیا م  لارر اتلاعیات در مورد  نجمب

عنوان ا زارر  قار جهم اعتماد لا یا کمسسن فقصیح مناسیم حمها کوسیک مهاجمسن مورد اسیتفاده رقار گسقد. یرا  اید  گاه   

از  هار اجتماع ، چا اتلاعاک  را از خودمان )را هار رلازمقه خود  ا دی،قان لا یا در  یی کادا ییتا  ا ییسم تا در صیین ح

 .دهسم کا ما را  شناسندتنسم لا  ا  سار  دی،ق، چا اردازه  ا افقاد را  نا اجازه م گقلاه، سازمان یا یسقه( منتشق م 

 های خوداطلاعات و داشتهشناختن   3

 یود؛  هار پایا امنست  در هق سیازمار  ارجام م ها لا اتلاعات حتیاس، مممولا  ا عنوان یک  از فمایسح یناسیای  دا یتا

واه در سییطس توچک )مثل اتلاعات حتییاب مای  یک خارواده( لا خواه در سییطو  پسشییقفتا )مثل اتلاعات منقمارا لا  خ

سییقر یک سییازمان اتلاعاک  لا رظام (. اما  اید کوجا دا ییح تا کنها اتلاعات حتییاس رستییح تا رساز  ا مقار ح لا  

 یییود،   رکا از اتلاعات اصیییه  لا حتیییاس مقار ح م  ودن از دیدهار  سقلار  داررد؛ چقا تا گاه  الارات  ا لاجود پنهان

 یند، مورد استفاده مهاجمسن مهندس  اجتماع   اتلاعات دی،قر تا  ا صورت متتقسم حائز اهمسح ر وده لا  ا چشم رم 

 گسقرد.رقار م 

 های امنیتی سیاستتدوین     4

کسک صییورت گقفتا لا در رهایح،   ییده لا سییستییتماها  ا صییورت مدیقیحدر رهایح،  اید کوجا دا ییح تا این کلا  

هار صیورت گسقد.  ها رسز  ق اسیاس همسن سیساسیحرسیار   ا  نهار مدلار   قار رفتار امن افقاد کهسا  یده لا  گاه سیساسیح

ار تا در این خصیوص حائز اهمسح  ها ثمق ب  هتیتند. رکتااتمسنان دا یح کلا کوان م کنها در این صیورت اسیح تا  

ها  توان  ا  ار را در دی،ق  ب ها اسیح. حت  اگق امنسح رایاراها لا دسیتورایمملا پسقلار از سیساسیح ندر افقاد  اسیح، پار

 ندر  هار تنتقح دسیتقسی ، دیوار  ک  لا از این دسیح ا زارها فقاهم تقد، در حوزه مهندسی  اجتماع   دلان پارسیامارا

 پریق رستحهار امنست   ا هسچ عنوان امکانها  ا سساسحافقاد لا ایتزام  ن
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 جمع بندی:

درسقاً  ا این دیسل تا حملات مهندسی  اجتماع  متک   ق اعتماد مقدم هتیتند، منافظح در  قا ق  رها فقک  ا اسیتفاده از  

ا زارهار فن  ممکن رستییح. مفهوم مهندسیی  اجتماع  هم درسقاً همسن اسییح. یمن  فقیم دادن  قار تمک  ا هکقها  

 .سازلاتارهار منافظت  موجودجهح دلار زدن  

 یورد، پسدا   ا گتیتق  کقفندهار مهندسی  اجتماع  تا  ا عنوان عامه   قار  قار،سبتن لاسیوسیا ارتیار   یناختا م 

کوارد مارم   قار  ا دام افتادن افقاد کوسیک رفونگقان  ا ید. منققان امنسح سیای قر  ار این حملات م تقدن عهح ریشیا

ها لا افزای  مهارت هار  ییبصیی  را جهح  ارهار  موز یی  اثق ب  تارمندان کوسییک سییازمانمممولاً اسییتفاده از راهک

 . ناسای  لا مقا ها  ا حملات مهندس  اجتماع  از جمها عوامل  ازداررده چنسن حملاک  م  دارند

د افقاد اتلاعات  خواهند در موریا من ب هو   زاد، هق اتلاعاک  را تا م  1کوارند از تقیق الاسیسنحمهاجمان سیای قر م 

 ا دسییح  لاررد،  رها را ث ح لا پالای  تقده لا در رهایح رسز گزار  تامه  را از  ن فقد دا ییتا  ا ییند. این اتلاعات تا  ا  

هار مبته  گقد لارر  سیایحجمب  لارر داده هار  ا ا یتقا  گرا یتا  یده خود تار قان در  ی کا هار اجتماع  لا لاب

 نیا قاین افقاد  یا روع   یا ارزییا   لا    .خواهید را در اختسیار لار رقار دهنید رچیا تیا ییک مهیاجم م  یییورید م  کوارنید کمیام  م 

های  را در خصیوص  رچا تا  ا دی،قان  ا ا یتقا  م    ایتیح  موز رساز دا یتا لا م  الاسیسنح کشیبسه مباتقه از تقیق

 .گراررد   سنند

در توح سییاح هار اخسق تاه  رسافتا ارد  هکا  ا  هقه گسقر از   ا کوجا  ا  رچا تا گفتا  یید، حملات مهندسیی  را کنها  

ارد. از این رلا، کمام  افقاد  اید  موز  هار لازم را در خصیوص رنوه مقا ها  ا این  راهکارهار فنالارارا، پسچسده کق رسز  یده

 .حملات دیده کا احتماح این مباتقه را کا تمتقین حد ممکن تاه  دهند

هیار متفیالاک  را در  قا ق حمهیا  ایممیلاس  موز  هیای  تیا دییده ارید لا هو  اجتمیاع   یییان، عک ریاعیدکیاً افقاد  ق اسییی 

هار پسشیسن رتی ح  ا مباتقات  کق لا رتیلدارسم تا افقاد متینمهندسی  از خود رشیان خواهند داد. ای تا این را رسز م 

 ی « لااتن   یدیدکقر داررد. در حای   خقاج م الارژارتی ، مثل مواردر رظسق م اید این تار را ارجام  در یا همسن الان ا

کق،  سشیتق متیتمد ارجام اردام هار احتیاسی  لا پادا  گورا هتیتند؛  قار مثاح، م قار دریافح  یارژ رای،ان  تا افقاد جوان

ایقارتییل  ق رلار این یسنک تهسک تنسد« یا م قار دریافح یک سییفق رای،ان رلار این رتییمح تهسک تنسد« یا مواردر از  

 نا قاین  ا  .  ر سل م  کوارد  قار  مضی  از ا یباص، لاسیوسیا تننده  وده لا  رها را دچار حملات مهندسی  اجتماع  تنداین 

 هار متفالاک   اید اکبان  ود.  کوجا  ا رته  تا  ا  ن سقلاتار داریم، رلا 

 کلام آخر:

هار اصیه  حمها مهندسی  اجتماع ، جمب  لارر اتلاعات اسیح.  نا قاین مقارم اتلاعاک    اید مترتق  ید تا یک  از پایا

گرارید  ا یسد. اتلاعات منتشیق  یده کوسیک خودکان ممکن اسیح عهسا  یما اسیتفاده  یود. تا در اینتقرح  ا ا یتقا  م 

سییح. هقگز  ا ا ییباصیی  تا در درسار دیجستاح  ا  رها گفت،و  هار مهندسیی  اجتماع ، جهم اعتماد ایک  دی،ق از پایا

  ناسسد اعتماد رکنسد.  اید لا رم تنسد، لای   رها را رلادررلا ردیدهم 

کوارد  ا منظور مقا ها  ا حملات مهندسییی  اجتماع  تارتنار  ارجام دهد،    تا یک سیییازمان م های هتقین تاریک  از 

دهند، از  سان  ن  ها افقاد لارت  تارر را ما ییت اه« ارجام م چقا تا ایهم زمانده  حوادث اسییح. ایجاد فقهنک گزار 

اتلاعات سیازمار  را یو داده لا در    تنند.  رها ممکن اسیح  ق رلار یک یسنک مبقب تهسک تقده،احتیاس  یقمتیارر م 

لا پسام رسییان هار ارک ات     هار اجتماع اختسار افقاد یسقمجاز رقار دهند یا موجم ایجاد یک رخنا اتلاعاک  در  یی کا
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 نا قاین الایسن گام، کقلایج فقهنک    . یییورد.  ا همسن دیسل رتییی ح  ا  سان  ن اردت  خجایح زده لا ممرب خواهند  ییید

در جهح ایجاد هو یسارر لا افزای     هار مناسیم موز  رده  رخدادها در سیازمان اسیح. دلامسن گام هم  قگزارگزار 

 اسح. بص   لامتتمق   صورت دار   

  

 

 

 


