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 تعالي بسمه

 مقدمه ❖

 

 را خود ني ت و اهداف ت  اسات فراهم نموده یتروريسا  یه  گروه یبرا را امک ن اين ،یعملي ت جديد ب فت عنوان به یمج ز یفضا 

 ساا ي ر نوظهور، تهديدات ترين مهم از یيک مي ن اين نم يند. در یپيگير  یواقع جه ن یه محدوديت از ف رغ یمج ز یفضاا  در

 تساري،، افزاي  یبرا ه  و در بسا ر خدم ت دوتت ارت  ط ت و اطلاع ت یه  یفن ور فزاينده ک ربسات واساهه که به اسات تروريسام

 ي ف ه است یا فزاينده اهميت شهروندان، به یرس ن خدمت در ه  هزينه ک ه  و یيک را

 هويت یسا ز پنه ن و یگمن م از مزيت اسا ا ده طريق از ي ف ه و یبيشا ر قدرت یمج ز یفضا  در  ه تروريسات بدين ترتيب اين ب ر

 رس نند.به انج م می ه ث  ت ملت سلامت، امنيت، بر خود تهديد اين رنت، در
 

 ،یسا ي ر تروريسام نوظهور عرصاه ب زيگران تهديدات و مق بل در صال  و امنيت تقويت و ه پذيری آسايب ک ه  که اسات بديهی

سا ي ر و   فضا ی ملی، شان سا يی تهديدات امنيت بر اطلاع تی انقلاب ت ثير در خصاو  ويژههپژوه نه ب آينده مه تع ت انج م مسا لزم

 خصو  است. اين در یعموم یو آگ ه یفن ه یق بليت یارتق  تزوم

واساهه ماهوم دوگ نه سا ي ر تروريسام، اب دا همخ لف اين پديده شار  داده شاده اسات که پي  از هر  يز بدر ي دداشات ا رار ابع د  

 نم يد.ه ی تروريسم رروری میه ی فض ی س ي ر و ارک ن و انگيزهمرور ارزش

 

 هنجارهای فضای سایبر  ❖

 است؛ گونهدو   بر بریسا فضای تیاست. امن تیامن ها  ارزش نیا نیتربرجسته از یکی
 

 داده تیتمام  هیپا سـه بر اطلاعات اسـت که تبادل فضـای بر حاکم اسـتاندارد های حفظ متضـمن که یدرون تیامن .1

 .است استوار یدسترس تیقابل و یمحرمانگ ستم، یس و

 .رندیگیبهره م  ینترنتیا و رایانه ای   هایشبکه از است که یاشخاص برای دیتهد نبود متضمن که یرونی. امنیت ب۲

 

 اطلاع ت گردش آزادی برای   ًيم ه  ريسا  فضا ی .اسات  ريسا  فضا ی در ه  ن ارزشيمهم ر از ی ديگرکي اطلاع ت آزادی و ت  دل

 نيا در و اسات یرونيب فضا ی  ر همچونيسا  فضا ی در ه  ارزش تع رض ا ل نيا ب .ندارد معن  فضا  نيا در تيمحدود و شاکل گرف ه

 صاورت گریيد از دف ع راسا  ی در اا م لاً کي هر نقض که گونه ای به دارد اطلاع ت قرار آزادی ارزش برابر در تيامن ارزش  نيم

 .رديگ  یم

 ارکان اصلی تروریسم ❖

 به قرار ذيلند: سميترور یاصل ارک ن  1 نگمني و ديبه بي ن اشم 

 
1Schmid   Jongman & 
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 ساميترور فيتعر در یاصال رکن تنه  را یژگيون يا یبعضا که طوری به اسات، یسا يترور اقدام ت یژگيو نيمهم ر یافکن هراس

مي ن   در ترس و واشات ج ديا ب  که اسات تيامن سام، سالبيترور یاصال هدف و موراوع ،یاقوق نظر که از دارندیم  نيب و دانندیم

 گردد. يیغ  و موروع ت رف  ری منقسم به یس يترور اقدام ت موروع است ممکن ات  ه  بد ويیم تحقق مردم

 يینه  غ يی، هدف موراوع ام  در اسات اموال  ي افراد سات ه ،يترور رف  ره ی خشاونت ب ر ميمسا ق رف  ری، هدف موراوعدر  

 .است یمل تيه  امنستيترور

 شود.ی مهر  میس يترور اقدام ت م دی رکن عنوان به غ ت  ً آن به ديتهد  ي خشونت از اس ا ده

 و ترس ج ديا یعني خشاونت از اسا ا ده جهين  دارد تياهم آنچه رايز ندارد تيموراوع  ساميترور در خشاونت داشات توجه ديب  

 ی،ش که ه ی اطلاع ت در اخ لال ج ديا ب  س م ه ی راي نه ای ويس قيطر از است ممکن ساميترور جرم تحقق نيبن برا اسات. واشات

 .شود یعمل ی،جمع ه ی کش  رخ رج کردن سلا از کن رل   ي و يی يدر يی،هوا ،ینيزم نقل و امل س م ه ی کن رليس
 

 انگیزه های تروریسم ❖

 سا خ ن وادار برای ديشاد ینگران  ي از ترس اسا ا ده ه ساتيترور اسات. هدف ساميترور درتحقق پديده مهم عنصاری ،ی سايسا زهيانگ

 بدون یدارد. برخ ارت  ط ه مهلوب تروريسات ی سايسا جهين  ب  که اسات يیسا  ره ياتخ ذ ا  ي رف  ر انج م يک به خود یاصال اهداف

 دانند.ینم یس يترور را یاقدام چيه ی سيس زهيانگ وجود

 .رديگیم بر در زين را یقوم و یمذه  اع ق دی، پديده ه ی گس رده ای است که ماهوم ی سيس ات  ه اهداف 

 تعریف سایبر تروریسم ❖

ه  نيز ب  دگرگونی عميقی مواجه شده است و به داده، من ب، قدرتانقلاب اطلاع تی رخهم ن گونه که رفت در عصر جديد و به دن  ل  

کنندت  به اهداف خود در فض ی  ت ، ماهوم امنيت ب  تحولاتی مواجه شده است. ب زيگران دوت ی و غيردوت ی از اين قدرت اس ا ده می

 .ه  پيچيده شده استا کميت س ي ری و دني ی واقعی دست ي بند. از همين رو اعم ل قدرت برای

 سا ي ری درفضا ی خود م تی و نظ می ساي سای، اج م عی، ايدئوتوژيکی، اهداف به ت  کنندمی اسا ا ده سا ي ری از قدرت اين ب زيگران

 از: ع  رتند آنه  مهم رين که شوندمی ا صل م ا وتی ه ی شيوه از مج زی فض ی در اين اهداف ن يل آيند. واقعی دني ی و

 سایبری. تروریسم و یسایبر یجاسوس ،سایبری جرایم ، یسایبر آشفتگی ،یسایبر حملات ،یسایبر جنگ
 

ابداع و اينگونه تعريف شاد:  1نيکل بری توسا   1980دهه در سام،يترور و  ريسا  فضا ی ه ی واژه بيترک ب  ع  رت سا ي ر تروريسام

 اقدام  ي م  رزه ل کنندهيتساه  ي ديمؤ که یهدف تحقق برای  نه ایيرا یاطلاع ت مؤتاه  ي شا که سا م،يسا کي از عمدی اسا ا ده ساو 

  ی است.س يترور

 یه ش که س خ ن هدف ن بود ب  آورندمی پديد ه ش که اين که یامک ن ت و یا راي نه یه  ش که اين رنت، از یگير بدين ترتيب بهره

سا ي ر  را ه گروه شاهروندان و دوتت، يک بر گذاشا ن و ت ثير یدوت  یه  فع تيت نقل، و امل ،یانرژ م نند ج معه يک یزيربن ي

 گويند.تروريسم می

 
1 Barry Collin 

ایجاد ترس یا وحشت
در جمعیت هدف

هراس افکنی

ا استفاده از خشونت ی
یاسیتهدید با انگیزه س
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 گوشازد را واهمه و ترس خود یاوت ع  رت در عنوان اسات گرف ه شاکل سا ي ر و ترور واژه دو یهمگراي و یتلاق ا صال که اين پديده

 یفضا  طريق که از  یا واهمه و ترس نوع هر ايج د گات توان یم اسا س اين بر اسات. یمج ز یفضا  هم ن که هم سا ي ر و کندیم

 در ذيل اين مقوته ق بل توصيف است. ی صورت بگيردمج ز
 

ه ی هدف را غيرق بل اسا ا ده نموده،  ای وجود دارد که سايسا ماملات سا ي ر تروريسام نوعی امله اسات که در آن يک موتاه راي نه

گيری کا ربران را کا ه  داده و ا ی منجر باه سااارقات اطلاعا ت  تزريق اطلاعا ت غل ، دقات تصاااميمکا رايی آنها  را کم کرده و با   

 شوند.می
 

ه ی ديجي  تی که هدف  دسا ک ری، دزدی،  اين امله يک اقدام خصام نه ب  اسا ا ده از ک مويوتره ، اطلاع ت اتک رونيکی و ي  شا که

ای برای تهديد ي   توان از فن وری راي نهمی ه  و اطلاع ت اسات. در اين املهسارم يهه ی اسا س،  ارزش کردن سايسا ماخ لال و بی

 ای قرب نی بهره گرفت.امله کرد به من ب، راي نه
 

پذيرد و و ردي بی آن ای ب  ديگر اشاک ل معمول امله دارند، از همين رو توسا  عوامل ن معلوم انج م میاملات سا ي ری تا وت عمده

ه  و  پذيریاسات. از طرفی اين نوع از املات بساي ر ارزان ر از املات معموتی اسات و در عين ا ل که ف قد آسايب بساي ر دشاوار

 .شوده يی هس ند که اغلب م وجه شخص مه جم میهزينه

 که معن  اين به مخرب افزاره ی آوردن نرم دسات به ي  ايج د ساهوتت و اين رنت به گسا رده اتصا ل ای، راي نه آوری فن کم هزينه

 ه یشارکت تروريسا ی، ه ی گروه سا زم نی، ه یگروه افراد، شا مل شاود و ب زيگران وارد فضا  اين به تواندمی کسای هر تقري  ً

 هس ند. ه ملت  -  خصوصی و دوتت

 ویژگی ها ❖

 ب شاد،یم آن هدف و موراوع بسا ر ارتک ب، که  ريسا  فضا ی فرد به منحصار ه یيتق بل و ه یژگيو علت به  ریيسا  ساميترور

 از يیساو از .دارد د آنيجد تيم ه از نشا ن  ریيسا  ساميترور ه ی یژگيو .دارد ساميترور اشاک ل ريسا  ب  یاسا سا يیه تا وت

 جرائم از که ب شاد به گونه ای ديب  آن فيتعر نيبن برا ندارد. یهمخوان ک ملاً  ریيسا  جرائم ب  گريد ساوی از و جدا اسات ساميترور

 م دی، ريغ  يیفضا   ر،يسا  و فضا ی ینيع   یيواقع خود، خ   تيم ه ب   ریيسا  ساميترور .شاود کيتاک ساميترور و  نه ایيرا

 و اطلاع ت فن وری  نه،يرا ه ی فن وری ،يرهگذر تجم از و راي نه ای  ه ی اتصاا ل شاا که قيطر از که اساات کرانيب و ن ملموس

 است. گرف ه شکل ارت  ط ت

 اهداف،آثار و شیوه ارتکاب ❖

  ریيسا  جرائم از را آن نخسات جن ه. اسات آن بودن  ریيسا  و یسا يترور جن ه دو از ین شا که اسات يیه  یژگيو دارای اين پديده

 زهيانگ جهت از شا ريب ساميترور به  ریيسا  ساميترور یکينزد .ی سا زدم جدا یسان  ساميترور از را آن دوم جن ه و دينم یم زيم م 

 ین شا ه  تا وت نيا .دارند گريکدي ب  یاسا سا تا وت زين ارتک ب وةيو شا وآث ر اهداف ثيا از اسات. ام  نژادی  ي یدتيعق  ي ی سايسا

 .است  ريفض ی س  ه ی یژگيو از
 

 آثار: و اهداف ثیح از

 
 

 ارتکاب: وهیش ثیح از

 
 گونه شناسی ❖

گستردگی آثار-2چند گانگی هدف-1

فنی بودن-2شبکه اي بودن-1
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 ،یاطلاع ت املات :شا مل که اسات شاده ارائه  " ریي، سا يوق  یشان سا گونه " عنوان تحت  ریيسا  ساميترور از ج معی یشان سا گونه

 .استی  م ت نيتأم و یلات فنيتسه رس خ  ری،يز املات

 مورد را ه مسا عدت هم و ته جم ت هم کرد موسا،يرو ب   ریيسا  ساميترور انواع یگونه شان سا در یسايانگل اقوقدان 1واتکر ويکل

 :است داده گروه قرار پنج در را آنه  و است داده قرار توجه

 است( هدف ته جم هم و ابزار هم اطلاع ت فن وری اعم ل، از نوع نيا در ) اطلاع ت جنگ .1

 ارت  ط ت .2

 یپرسنل و یکيتجس  تيام  .3

 یج سوس اطلاع ت آوری جم، .4

 غ تيت ل .5

 انواع تهدید تروریسم سایبری ❖

 نوع تهدید توصیف

 های جناییگروه دهندسیستم حملاتی ترتیب میهای جنایی با هدف کسب پول به گروه

های جاســوســی اســتفاده آوری اطلاعات و فعالیتهایی که از ابزار ســایبر برای جم ســرویس

 کنندمی

س ای ســرویـ هـ

اطــلاعــاتــی  

 خارجی

هکرها گاهی اوقات با هدف ایجاد چالش یا به دســت آوردح حقود در اجتماع هکرها به شــبکه 

 کنندنفوذ می

 هکرها

ها و قابلیت جنگ اطلاعاتی تلاش ها برای توســعه دادح دکترین، برنامهتعداد بســیاری از دولت

های اقتصـادی که از قدرت  کنند تا از این طریق به توانایی اختلال در ارتباطات و زیرسـاختمی

 کنند، دست یابندنظامی حمایت می

 جنگ اطلاعاتی

 تهدید داخلی ای استائم رایانهسازماح ناراضی داخلی، منب  اصلی جر

اح  شوندای محسوب میها ی رایانهبه عنواح تهدیدی جدی برای شبکه دگـ ویســنـ نـ

 ویروس

 

 مصادیق جهانی: ❖

 گرف ه بود قرار اس ا ده مورد مه جمين توس  یب نک تروج ن عنوان گ وس به ويروس •

 تجهيزات شرکت ه ی نا ی خ ورمي نهعليه  یس ي ر املات ترين یجد از یيکآت   شعله افزار بد •

 2001انهدام هزار وبس يت آمريک يی توس  هکره ی  ينی در س ل   •

ه ،  سايسا م ک مويوتری در وزارتخ نه 1295که  2009شان سا يی شا که گوسانت نت توسا  محقق ن ک ن دايی در سا ل   •

ه  و موساسا ت  ند ملي ی در کشوره ی ايران، پ کس  ن، هند، کره جنوبی، آتم ن و بسي ری ديگر آسيب رس نده  ساا رتخ نه

 بود 

 2010بدافزاز زئوس در س ل ميليون دلاری ش که ت هک ر بين اتمللی ب    70سرقت  •

 ای اي لات م حده، بري  ني  و هنگ کنگه ی راي نهای نيمدا و خس رت به سيس مکرم راي نه •

 استاکس نت علیه ایران  ❖

 ه ی ايران در تروريسم س ي ری، مورد هجمه واق، شدن توس  ويروس اس  کس نت بود.از معروف ترين تجربه

 
1Walker, Clive.  



 

6 

 

بودند. هدف آن  هندوساا  ن و اندونزی ،ايران گساا رده به اين بدافزار آتوده شاادند کشااوره ینخساا ين کشااوره يی که به شااکل 

منهقه  يکک رشان سا ن مع قدند طراا ن اين بدافزار  .اسات ويندوز سايسا م ع مل ای ب ه ی هداي گر تأسايسا ت صانعت هسا هسا م نه

 .بوداز طراای اين بدافزار دس ي بی به اطلاع ت صنع ی ايران   و هدف اندخ   را مدنظر داش ه جغرافي يی

، در 2011 ژانويه 16 در ت ريخ نيويورک ت يمز روزن مه  .بود نهنز ساا زی اورانيومغنی اين بدافزار به دن  ل خرابک ری در تأساايساا ت

ه   ای که ايران از آنمشااا به سااا ن ريايوژه ی و بر روی مرکز اتمی ديمون  نت را درای مدعی شاااد که راسااارائيل اسااا  کسمق ته

 .«بودکند، ب  موفقيت آزم ي  کردهاس ا ده می س زی اورانيوم نهنزت سيس ت غنی در

طراای،  آمريک  جمهوررئيس اوب م  دساا ور نت مساا قيم ً بهه ی آمريک يی اعلام کردند که اساا  کسرساا نه 2012در اواخر م ه مه 

ژوئيه ساا ل    7در که  رفت که آمريک  تنه  ع مل ساا زنده ن  شاادزم ن اا م ل اين میگر ه در هم ن   ساا خ ه و راه اندازی شااده

آژانس امنيت ملی اي لات م حده   اعلام کرد اين بدافزار ب  همک ری مشااا رک اشاااويگل ای ب در مصااا ا ه ادوارد اسااانودن ،2013

به مساا ندی   اتکس گي نی 2016در ساا ل   .اسااتساا خ ه شااده ه ی اتمويکعملي ت ب زی طی عملي تی به ن م اساارائيل و آمريک 

ارت   ۸200وااد   و اي لات م حده آمريک  نت من شر کرد که در آن اين ويروس محصول مش رکدر مورد اس  کس روزه ی صار ن م

 .استمعرفی شده اسرائيل

 مسئله ای فراتر از ملت ها ❖

 جه ن در ه تروريسات اضاور.دارد وجوديدی  تردکم ر  يسامترور از یيدجد نوع عنوان بهي ری سا يسام  ترور پذيرش در امروزه

 است.  هره رييتغ و گس رش ا ل در روز به روز دهيپد نيکه ا است نيا  یيگو  ر،يس   ي مج زی

 طور به ب وان آن را که اسات یسا يترور زيآمخشاونت از اقدام ه ی وهيشا  ي نوع کي همچون  ری نهيسا  ساميترور بيترت نيا به

 .برشمرد دس ه نيا در را آن که است  ریيس  جرائم ه یژگیيو به محدود  يه  یژگيو و نه داد قرار سميترور ذيل در قيدق

 جه ن در خهرن ک پذير و آسايب ب تقوه نق ط از يکی به بسا ر اين سا ي ری، فضا ی سا خ  ر ن م وازن ا ل درعين و ساري، رشاد ب 

 تهديدات از بسا ر اين سا زی منظور مصاون به هدفمند و معقول مند، نظ م ساري،، رسايدگی و توجه رارورت که اسات شاده بدل

 طل د. می اتمللی نيز بين فض ی در را تروريسم س ي ر نوظهور پديده و موجود
 

 کلام آخر؛ ❖

 دارای ،  را که اين فضا ی ا کم بر آن راروری اساتو هنج ره  ه ارزش  ر،يسا  فضا ی  ي ارتک ب بسا ر پي  از هر  يز شان خت

 .است ريکن رل ن پذ و ن هنج رمند پنه ن، ده،يمرز، پوش بدون ،یجه ن گس ره ای

 و اق صا دی اج م عی، خدم ت کردن سامت اتک رونيکی به کشاوره  شا  ب ن ارکت و اين رنت از اسا ا ده فزاينده رشاد به توجه ب 

 مواجه نوينی ه ی   ت  و تهديدات ب  آتی ه یسا ل در یاتملل بين امنيت ه ی نظ می، یفن ور به ود بر اطلاع تی انقلاب ت ثير

 .شد خواهد
 

رغم اقدام تی که در راساا  ی م  رز ب  تروريساام در ساا ته ی اخير در کشااورم ن انج م شااده اساات ام  عواملی ب يد ن م برد از ق يل  به

روز و تخصاصای، عدم سا م ندهی صاحي  فضا ی  ق نونگذاری بهه  و ساهوتت دسا رسای به آنه ، عدم ساي سات کلان و افزاي  انواع سالا 

ه  افزاره ی ساا ي ری که به تروريسااته ی اج م عی مج زی، بدافزاره  و نرممج زی در کن ر توسااعه وساا يل ارت  ط جمعی، شاا که

 رس ند.آشن يی و قدرت عمل می
 

زا و دارای رم نت اجرا، تشکيل شورا عليه تروريسم س ي ری،  بن براين ب يد دن  ل ريشه ي بی علل تروريسم س ي ری، تدوين قوانين مج

اتمللی در اين زمينه ب شاايم و به رين راه مق بله ب  آن تقويت بيشاا ر اقدام ت امني ی، دف ع  همک ری ب  کشااوره  و اجم ع ج معه بين

 س ي ری و سرب زه ی س ي ری ايران است.
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 منبع  ❖

 اتمللی شرق شن سی، ت ريخ و ادبي ت پ رسیع دی، کنارانس بينتروريسم س ي ری عليه ايران، مهدی   •

  1391 پور،  یبهش  ک ، اسنيآمر  ریيس  املات هيعل یاقوق اقدام ررورت •

 1393ه ی رواب  بين اتملل، الله يزدانی، پژوه س ي ر تروريسم، شکل نوينی از ترور عليه من ف، ملی، عن يت •

 محمد سايد، آن ب  مق بله راهک ره ی و ايران اسالامی جمهوری ملی امنيت بر سا ي ری تروريسام امني ی تهديدات تأثير •

 1392 ت بس  ن ،پليس اتمللی بين مه تع ت رر  موسوی،خديجه ايدری، علی قن ری،

  1390 به ر ،اقوقی تحقيق تفصلن مه   ب ول پ کزاد،، س ي ری تروريسم م هيت •

 ه تع تم نيکروش،و مليحه  عاری، علی اک ر جساا زی  امنيت راهک ره ی و ساا ي ری تهديدات بساا ر در نرم جنگ •

 1392 و 1391 به ر و زمس  نی،  روان عملي ت

مهدی  (، ايران در ایهسا ه فن وری بحث در سا ي ری تروريسام مه تعه مورد) شان سای گونه نظر از تروريسام بررسای •

 1394 زمس  ن ،پليس اتمللی بين مه تع ت، جواهری

 

 


